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大的威胁。网页中的恶意代码是指在用户不知情的

情况下自动安装到用户计算机中的代码，其目的是

危害用户系统和数据，或从其中窃取信息。网上诱

骗是指冒充他人骗取用户个人信息或其他敏感信

基于社会信任的恶意网页协防机制

刘昕 1,3，贾春福 2,3，刘国友 2，胡志超 2，王冬 2

（1. 中国石油大学（华东） 计算机与通信工程学院，山东 青岛 266580；

2. 南开大学 信息技术科学学院，天津 300071；3. 南京大学 计算机软件新技术国家重点实验室，江苏 南京 210093）

摘  要：针对恶意网页的威胁，提出了一种基于社会信任的分布式恶意网页协作防御机制：结合第三方专业服务

机构提供的恶意网址列表，并利用社会网络中好友间的直接信任和间接信任获取好友对网页的评价信息，集成好

友的安全浏览经验形成网页综合评价；每个用户都与其好友进行协作，形成一个网状的防御体系。实验结果表明，

该机制能够有效减少恶意网页的访问量，提高社会网络防御恶意网页的能力。
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Abstract: To deal with the threat of malic ious Web pages, a distributed defending scheme against malic ious Web pages 

based on social trust was proposed. Besides the malic ious URL list from third-party professional organizations, the d irect 

and ind irect trust relations between friends in social network were used to obtain evaluations of Web pages. The expe-

riences about Web surfing from a user’s friends were collected to result in synthetical evaluations on his computer. Each 

user cooperated with his friends, so that a defending system was formed on the overall perspective, which can improve 

the defending ab ility of the social network against malic ious Web pages. The experiment results ind icate that the vis its of 

malicious Web pages under the scheme decrease obviously than the methods without social trust.
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1  引言

随着Web的广泛应用，包含恶意代码和网上诱

骗的网站也日益泛滥，对Web的安全应用构成了极
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息的行为，通常采用虚假网站的方式。钓鱼攻击

(phishing attack)是一种常用的网络欺骗手段，主要

通过电子邮件、网页等途径散布虚假信息，诱骗不

知情的网络用户登录仿冒的网站，如假冒的网上

银行、在线购物等，从而骗取用户的网银账号、

信用卡号和密码等敏感信息。据国际反钓鱼工作

组(APWG)统计，2010 年上半年全球钓鱼攻击为

48 244次，下半年则达 67 677次，增长的主要原因

是中国钓鱼攻击的增多[1]。

为了保护用户的计算机不受恶意网站攻击，当

前各种浏览器普遍采用的解决方案是附加安全功

能，在用户浏览恶意网站之前，向用户发出警告信

息，比如谷歌浏览器的安全浏览[2]和 IE 浏览器的

SmartScreen筛选器[3]等，用以帮助用户防御网上诱

骗和恶意代码的攻击。这些浏览器安全功能通常通

过一种类似黑名单的恶意网址列表机制来实现，将

给定的URL与恶意网址列表进行匹配，判断该URL

是否为恶意网站。

恶意网址列表通过自动检测和人工举报结合

的方式获得，其原理简单且易于被浏览器和其他应

用程序实现。其不足是第三方专业服务机构为用户

提供的恶意网址列表的更新速度远远跟不上恶意

网页的更新速度。同时，随着网络犯罪技术的不断

提高，发现恶意网页的难度也在加大。若要及时发

现新出现的恶意网站，必须尽可能应用多方面的力

量，而不能仅仅依赖第三方专业机构。实际上，能

够最早发现新出现恶意网页的正是广大网络用户

自己。

通常，用户访问恶意欺诈网页或者被恶意代码

攻击之后，会获得关于防御这些恶意网页和恶意代

码的经验。一用户访问某个网站之前，若其好友恰

好浏览过该网站，就可以根据好友提供的安全浏览

经验，来决定是否访问该网站，从而避免登录恶意

网站，减少损失。这种方式实际上是借助多个用户

的经验来处理同一问题。如果能够将网络用户的经

验充分利用起来，将非常有利于对恶意网页的防御。

用户只愿意向其信任的好友提供其浏览网页

的经验，也只愿意接收来自其信任的好友推荐的信

息。许多用户都已加入到各种不同的社会交互应

用，如 Facebook、QQ、MSN、校内网、人人网和

新浪微博等。截至 2011 年 6月，Facebook 的用户

数量已经突破 7.5 亿[4]。这些在线社会网络将人们

之间的信任关系从现实生活中转移到网络中。

信任是所有社会交互的基础。随着 Web 的演

化，社会信任关系的使用是实用的而且是必须的[5]。

社会网络应用越来越广泛，成为一个良好的通信平

台，在信任的基础上用户可以与好友共享资源、分

享经验。

本文提出了一种基于社会信任的分布式网页

安全评价方案。除应用第三方提供的恶意网址列表

之外，还利用用户的经验和好友间的信任，获得更

为可信的网页评价结果，及时避免用户访问恶意网

页。从一个用户角度看，以用户个体为中心，与好

友之间形成协作防御；从整个社会网络角度看，基

于社会网络平台，每个用户都可以与其好友协作，

充分利用整个网络上的资源、能力和经验，从而在

宏观上形成一个网状的防御体系。

2  相关研究

社会信任在很多方面都有应用。比如，文献[6]

将信任应用到推荐系统以提高推荐的正确性；文献

[7,8]将社会信任用于垃圾邮件过滤；文献[9]将社会

网络中用户之间的信任用于检测 Sybil 攻击等。我

们希望将社会信任引入用户主机安全防御系统，以

减缓恶意代码传播。

Sirivianos[7]提出了一个基于信任的协作式垃圾

邮件过滤系统 SocialFilter。每一个 SocialFilter的节

点都发送报告到一个中央数据库，中央数据库形成

信任图进行信任推导，并计算一个节点到其他所有

节点的最大信任路径。SocialFilter利用社会网络中

的信任关系来评价对发送报告者的信任程度，其目

的是聚集多种垃圾邮件检测器的经验，使每一个不

具备邮件分类功能的用户主机通过查询，就可以确

定一个主机是否为垃圾邮件制造者。

评级、信誉和推荐系统已经成为很多Web在线

系统的核心组成部分，这些系统通过综合用户对产

品和服务的评论，从而形成有价值的参考信息。比

较成功的商业案例包括 Amazon 和 eBay 的推荐系

统[10]和 Google网页评级系统[11]等。

有些学者研究识别恶意网页的安全机制。如，

Jean Camp提出了一个 NetTrust系统[12]，它结合用

户的浏览习惯和朋友的意见来识别恶意网页，将好

友的浏览行为信息放到工具栏上，供用户参考。但

该系统缺乏社会化网络中信任传递的应用，只利用

直接好友的意见，没有对评价信息进行综合，所得

到的网页评价信息有限。
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该评价，从而降低恶意网页的访问量，减少恶意网

页带来的危害。

3.2  社会信任及其传递

通过对信任及其传递进行计算，获得达到一定

信任程度的好友，根据这些好友的信任值计算网页

综合评价值。

3.2.1  信任的概念

根据文献[16]对信任的定义以及本文的应用环

境，对社会信任定义如下。

定义 1 社会信任是一种建立在已有知识上的

主观判断，是用户 A根据所处环境，对用户 B能够

按照用户 A的意愿提供特定服务的度量，以下简称

信任。

定义 2 直接信任(direct trust)是用户 A根据与用

户 B的直接联系历史记录而得出的对用户 B的信任。

定义 3 间接信任(indirect trust)是用户间根据

第三个用户的推荐形成的信任，也称推荐信任。

如图 1所示，将 3个用户的信任关系进行了抽

象，其中，TAB表示用户 A对用户 B 的信任值。用

户 A与 C之间不存在直接关系，用户 A为获得对用

户 C的间接信任值，需要求助于用户 B。根据用户

B的推荐，利用信任传递公式计算，可以得到 A对

C的间接信任值。

图 1  用户信任关系传递

3.2.2  信任传递机制

间接信任通过信任传递机制来计算。

本文使用 Golbeck[15]提出的信任计算模型，其中，

2个用户之间的间接信任值计算公式如式(1)所示。

(T ) , ≥T
∑

 js ×Ti j Tij js 
 2 

j∈N ( i ) (Ti j ) , T < T j Tis =
i js

(1)
∑ Ti j

j∈N (i )

其中，Tij表示用户 i对用户 j的信任值，N(i)表示 i

的所有好友集合，包括直接好友和间接好友。

当用户计算对间接好友的信任值时，需要获得

好友对间接好友的信任。通过与好友互换信息的方

式可以获得这些信任值，然后进行信任传递计算。

对于信任值很低的好友，用户不愿意与其交换信

12 13

WOT是一个基于社区的、免费的浏览器插件[13]。

当用户在网上浏览和购物时，WOT 可以保护用户的

安全。WOT 用颜色标记网页上的链接来提醒用户：

红色代表可疑网站，绿色代表健康网站。每个网络用

户都可以注册成为WOT用户，并对网站进行评价。

WOT 将用户的所有评价综合起来形成对网站的评价

值，但是该插件没有应用社会信任，用户不能根据好

友的建议访问网站。

很多研究者提出了社会网络中信任传递的计

算方法[14,15]。其中文献[15]提出的方法非常简单，

是一个轻量级算法。本文将该方法应用于分布式防

御系统中计算信任的传递，因而不会明显增加用户

主机运行开销。

3  恶意网页协作防御系统

3.1  系统简介

在网页协作防御系统中，网页评价分布式地内

嵌于每个用户的浏览器中，用户可以对访问的网页

进行评价。依据“本地存储、定期交换、及时通知”

的原则存储用户网页评价，获取好友评价信息，警

告好友防范恶意网页。每个用户主机设置一个评价

表，用于存储用户及其好友对所浏览网页的安全程

度的评价；用户通过社会网络平台与好友定期交换

网页评价信息；发现恶意程度高的网页，用户应及

时通知其好友。

社会网络采用MSN用户构成的即时通信网络，

通过信任传递的计算获得对间接好友的间接信任

程度，即间接信任值。根据用户直接好友和间接好

友的信任值及其对网页的评价值，计算用户评价表

中每个网页的综合评价值。由于每个用户信任的好

友以及信任的程度都是不同的，因此针对同一个网

页，在不同用户主机上，计算所得的网页综合评价

值通常也不相同。

用户访问一个先前没有浏览过的网页时，浏览

器插件会过滤网页：首先检查第三方提供的恶意网

址列表，然后检查用户评价表，根据计算得到的综

合评价值所处的区间，给用户不同的提示。若继续

访问该页面，用户可以评价该页面的安全级别，给

网页打分。如果用户评价表中没有该网址，直接显

示该网页，用户即可打分。

若用户访问一个恶意程度很高的网页，对其评

分很低，则需要立即发送其评价给好友，及时提醒

好友避免打开该网页。好友可以继续向其好友传递
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息。为了忽略这些好友的评价，设置一个可信度阈

值 Tmin。当计算得到的间接信任值大于 Tmin时，则

记录该好友信息，同时与该好友交换网页评价信

息；否则不记录该用户及其评价信息。

3.3  个人评价

用户访问一个网页时，可以对该网页进行评

价，称为直接评价。但要求用户评价所访问的每一

个网页比较困难，为了补充评价信息，根据用户的

浏览行为增加一种评价方式：行为评价。

3.3.1 直接评价

WOT 将网页分为 5 个级别：极差、较差、令

人不满意、较好、极佳，这种分级方式比较粗略。

NetTrust 允许用户在区间[1, 5]和[- 1, - 5]指定一个

值为网页评级。为了精确地对网页分级且便于计算

网页综合评价值，- 1、- 2、- 3、- 4、- 5 分别表示

网页的危险程度：有点低、较低、低、很低、严重。

相应地，正值代表网站的健康程度。用户可以指定

一个[- 5, 5]之间的数值来评价一个网页的安全程

度。负值代表用户认为该网页存在危险性，正值

代表用户认为该网页为健康网页。用户根据自己

的浏览经验为网页打分，将其评价结果存放到本

地网页评价表。最终网页上显示给用户的综合评价

值是[- 5, 5]区间内的一个值，可以使用户获得更精

确的网页安全信息。

3.3.2  行为评价

用户只浏览网页而不对网页的安全性进行主

动评价时，可以利用用户的浏览行为对网页形成评

价。当一个用户多次重复访问一个网站时，说明该

用户已经足够信任该网站，默认该网站为健康网

站。NetTrust系统记录用户对每个网站的访问频率，

以此作为参数获得对该网站的评价[12]。

行为评价使用用户访问一个网站的次数来评价

网站的健康程度。对于一个给定的网页，行为评价用

一个[0, 5]区间内的整数值来评价网页的健康程度，

与直接评价的正数区间保持一致。根据用户的浏览

行为和综合评价值的计算需要，为行为评价选取 4

个影响因素：最大约束值、开始计数延迟、最小访

问间隔和计数衰减期限，用以限制计数的最大值和

有效性，可以较精确地间接评价网页的健康程度。

1) 最大约束值

用来设置行为评价值的上限。最大约束值将行

为评价值限定在 5以内，计数达到 5之后就不再增

加，使得行为评价值和直接评价值在数值上统一，

便于综合评价值的计算。

2) 开始计数延迟

当用户第一次访问一个网站时，不能立即将这

个网站的行为评价值记为 1，要经历一段时间即开

始计数延迟之后才会将该网站的评价值设为 1。开

始计数延迟设置为 5 天。根据 APWG 的统计[17]，

钓鱼网站的平均存活时间通常不超过 5天，设置开

始计数延迟能够避免对钓鱼网站的错误计数。

3) 最小访问间隔

行为评价随着用户的访问次数不断变化。对网

页的重复访问必须达到一定的时间间隔，访问次数

才具有一定的意义。如果不设置该参数，用户可以

通过不断刷新某一个页面来达到提升该页面行为

评价值的目的。若用户长期重复访问某个网站，每

天访问一次该网站是多数用户的习惯，因此将最小

访问间隔设置为一天。

4) 计数衰减期限

如果用户在一段很长时间内（即衰减期限）都

没再访问某个网页，该网页的行为评价值缩减到原

来的一半。计数衰减期限设置为 15 天。若用户很

久没有访问一个网页，之后重新开始访问该网页，

则根据前面的计数规则继续对其进行行为评价。

对于同一个网页，如果用户给出了直接评价，

则不再记录行为评价。除了对一个网页进行数值评

价外，用户还可以进行文字描述。这些文字描述对

网页的数值评价没有影响，但当用户访问该网页

时，相关描述会被显示，用户可以选择查看。

3.4  基于信任的网页综合评价

每个用户主机上设置一个网页评价表，如表 1

所示。用于存储用户及其好友（包括直接好友与间

接好友）对访问过网页的安全程度评价，以及用户

对其好友的信任值。用户 ID使用用户的MSN账号，

是全局唯一的。该表同时也保存本地用户做出的评

价，并以 100%作为其信任值。表 1 中最后一行是

综合评价值，在综合其他用户对网页评价和其信任

值的基础上进行计算得到。这些评价具有个体性，

每个用户根据自己的网页评价表计算网页综合评

价值。任何 2个用户的网页评价表是不同的。

好友之间交换网页评价信息可以帮助用户利

用好友的经验丰富自己的网页评价表。经验丰富和

值得信赖的好友信任值会比较高，会提供更有价值

的信息。

式(2)给出了计算一个网页的综合评价值的方

14       33



第 期 刘昕等：基于社会信任的恶意网页协防机制 · ·

法，其中 Ru表示对网址 u 的综合评价值，rju表示

好友 j对网址 u的评价值。

∑(Tij × r ju)
R = j∈N (i )

u (2)
∑Tij

r ju ≠0, j∈N (i )

它综合所有访问过该网页且达到可信度阈值

的好友给出的评价值，以对好友的信任值作为权

重，进行加权评价，计算出的综合评价值如表 1所

示。一个信任程度高的好友对网页的评价值在综合

评价值中的贡献会多一些。

表 1 网页评价

用户 ID 信任值 URL1 URL2 URL3 URL4

ID1 100% 3

ID2 90% 2 - 2 3 4

ID3 70% 1 - 2 3

ID4 70% 2 3

ID5 90% - 2 2 4

ID6 80% - 1

综合评价值 2.09 - 1.76 2.76 3.72

当用户访问一个网页时，根据综合评价值给

用户不同的提示。若综合评价值不大于- 4，直接

终止网页的显示，给出严重警告并显示给出评价

值的好友及其信任值，向用户提示该网站可能会

损害用户计算机；若综合评价值在(- 4,0)范围内，

显示网页之前给用户一个提示，显示出综合评价

值，提示用户是否继续显示；如果综合评价值是

正值，直接显示网页，不给用户提示，同时仍然

显示综合评价值；若用户评价表中没有该网页，

则直接显示。若只有一个好友访问过某个恶意网

页，对该网页评价值不大于- 4 时，他会通知其所

有好友包括该用户。若该用户所有其他好友都没

有浏览过该网页，即其他好友对该网页的评价值

都为 0。最后计算得到的综合评价值与好友的评

价值相同。若该好友是一个恶意用户，用虚假的

网页评价阻止其好友访问该网页，多个用户会受

其影响不能访问健康网页。为了避免这种情况，

将评价该网页的好友显示给用户，由用户决定是

否继续访问该网页。

对于用户以前浏览过的网页，根据网页评价表

中用户自己的评价进行过滤。

12 15

3.5  好友之间的协作方式

本系统通过使用 MSN 提供的开放接口来应用

社会网络。MSN是微软公司推出的一款即时通信软

件，可以与亲人、朋友和同事等进行即时交流。现

实生活中的朋友关系在 MSN 中得到很好的体现，

出现在 MSN 好友列表中的用户大多数是用户生活

中真实的同学、朋友和亲人。

用户可以通过 MSN 账号登录我们的系统，系

统自动记录用户账号信息，并将 MSN 的好友信息

集成到系统中，实现好友之间的协作。

系统提供接口允许用户对自己的好友设定一

个信任值，用百分数来描述。如用户非常信任某个

好友，可以用 90%以上的数值表示。这些信任值用

于信任传递和网页综合评价值的计算。

每个用户对网页的评价和对好友的信任值都

保存在本地。为了获得好友对网页的评价值，用户

与其直接好友会定期交换彼此的网页评价和对好

友的信任值信息。交换网页评价信息相当于用户向

好友咨询的过程。因为任何浏览行为都无法容忍过

长的等待时间，用户不能在访问网页的时候才去向

好友咨询，所以，只有获取尽可能多可信任用户的

网页评价值存储到本地，才能在访问网页前及时获

得准确的网页综合评价信息，对用户访问网页提供

建议。

图 2是一个信息交换的例子。用户 A与 B1、B2

互相交换信息后，A就获得了 B1和 B2对 C 的信任

值，通过式(1)计算得到 A对 C的间接信任值。B1、

B2和 C以及 C和 D也会互相交换信息，所以 B1和

B2也可以计算对 D的信任值。从而在下一次交换信

息时 A能够计算对 D的间接信任值。用户通过与好

友之间信息的不断交换，会获得尽可能多的可信任

用户的网页评价信息。

图 2  信息交换举例

为了及时向好友发送恶意网页的警告信息，

除了定期交换信息外，系统还将被用户评价为高

危网页的网页评价信息（如用户把某个网站评价

为- 4 以下的值）迅速分发给自己的好友。收到这

个评价信息的好友按同样方法处理。这使得恶意
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网页的评价信息能及时发送出去，避免更多的用

户访问恶意网页。

3.6  系统实现

图 3给出了本文设计的系统结构。虚线框表示

防御系统在用户主机上实现的功能。浏览器工具栏

模块用于显示网页评价信息和用户进行网页评价

的接口，评价信息主要包括好友对该网页的综合评

价值以及第三方资源评价。评价引擎主要功能是

计算用户对其好友的间接信任值和网页综合评

价值。社会网络模块主要用于存储用户的好友信

息，以及通过 MSN 接口与其他好友进行信息交

换功能。同步模块主要功能是获取和存储网页评

价信息。

用户启动装有该插件的浏览器后，用其 MSN

账号登录系统。系统启动以后，用户可以通过浏览

器工具栏查看网页综合评价值以及用户对网页的

相关文字描述，或者评价正在访问的网页。用户评

价信息通过同步模块完成存储。在用户浏览网页的

同时，系统会定期通过同步模块和社会网络模块与

其他用户交换评价信息。

图 3  系统结构

第三方专业机构提供的恶意网址列表比较全

面，好友之间的经验共享比较及时，两者相互补充

能够更加有效地降低恶意网页的访问量。本系统使

用 Google 安全浏览 API[18]，可以根据 Google 不断

更新的可疑仿冒网页和恶意软件网页列表来检查

网址。恶意网址列表中出现的网页或者好友评价的

恶意网页都要被过滤，减少对用户的威胁。

4  Sybil攻击防御

Sybil 攻击是指一个恶意节点可以使用多个 ID

伪装成网络系统中多个不同节点，从而对评价结果

产生影响。基于社会信任的网页防御机制一个重要

的安全特性就是可以有效抵御 Sybil 攻击。系统通

过 MSN 开放接口来接入社会网络。若一个恶意用

户伪造多个MSN账号进行 Sybil攻击，由于缺乏信

任，伪造的账号难以与网络中其他用户建立好友关

系，因此无法获得其他用户比较高的信任。系统不

接收没有达到可信度阈值的用户信息，评价表中不

存放这些用户对网页的评价值，使得伪造账号对网

页的评价无法影响网页综合评价值的计算。因此本

文设计的系统能够有效抵御 Sybil攻击。

5  仿真实验

设计的仿真实验中，100个用户随机访问 1 000

个虚拟网页，其中包括 900个健康网页和 100个恶

意网页。实验分为 3种情况：第一种不应用协作防

御系统；第二种社会信任不传递，只利用直接好友

的浏览行为信息，即 NetTrust系统采用的方法；第

三种在信任传递的基础上，用户相互协作，共同防

御恶意网页。

实验记录所有用户访问的恶意网页的总次数。

对信任不传递和信任传递 2种情况的实验结果进行

比较。这 2种情况下每步恶意网页的总访问次数与

第一种情况相比，计算得到总访问次数的降低率，

如图 4所示。其中横坐标是实验步数，每访问一次

网页作为一步；纵坐标表示恶意网页总访问次数的

减少率，即应用防御系统和未应用防御系统恶意网

页访问次数之差与未应用防御系统时访问次数的

比值。应用防御系统，30步后，恶意网页访问减少

率逐渐达到 100%，说明用户最终都不再访问恶意

网页。应用信任传递比没有信任传递恶意网页访问

减少率明显增大，说明防御系统的防御能力比

NetTrust系统有明显增强。

图 4  2种情况下访问恶意网页减少率
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用户对网页的主观评价有可能是不正确的。改变

评价的正确率，在 60%、75%、90%、100%的用户评

价是正确的情况下，与第一种情况进行比较，恶意网

页的总访问量下降比例如图 5所示。实验表明用户评

价的正确率越高，系统防御能力越强，但是差别并不

明显，说明防御系统对用户评价正确率具有弹性，系

统可以容忍一定程度的用户错误评价。

图 5  评价准确率不同时访问恶意网页减少率

恶意网页的数目会不断变化，设置实验中恶意

网页的数目分别为：100、200和 300，恶意网页总

访问次数的减少率如图 6所示，表明网络中恶意网

页的数目对系统的性能几乎没有影响。

图 6  恶意网页数目不同时访问恶意网页减少率

有些用户不对网页进行评价，做出评价的用户

分别为 50%、70%、90%和 100%时，恶意网页总访

问次数减少率如图 7所示。评价的用户越少，系统

的性能会越差。只要有 50%的用户参与评价，即可

避免相当一部分用户访问恶意网页。如果所有用户

都不评价，相当于没有应用协作防御系统。但是在

用户不直接对访问的网页做出评价时，系统可以应

用行为评价获得网页的评价值，弥补这个不足。

图 7  参与评价的用户的比例不同时访问恶意网页减少率

由于每个用户访问的网页数目有限，而且用户

好友大多是其同学、同事或者亲朋好友，用户与其

可信任好友通常会有共同的爱好兴趣或者成长经

历，网页评价表中存储的信息是有限的。采用的信

任传递算法是轻量级的，因此防御系统不会明显影

响用户主机系统的开销。

6  结束语

本文提出了一种轻量级的基于社会信任的恶

意网页分布式协作防御系统。通过即时通信网络利

用好友间的信任，进行信任传递，存储和获取用户

对网页的评价值，并且综合多个用户对于访问过的

网页的安全经验，协作防御恶意网页，整个社会网

络在宏观上形成一个网状的防御体系。由于即时通

信的实时性，好友之间的经验共享比较及时，另外

结合第三方专业机构提供的恶意网址列表，利用该

列表的全面性对系统加以补充，更加有效地降低恶

意网页的访问量。实验结果表明该系统显著提高了

社会网络防御恶意网页的能力。

由于系统基于社会信任实现，可以保证获得

的评价信息是可信的。但是在进一步分辨高水平

评价信息的问题上还存在缺陷。在以后的工作

中，可以采用有效反馈机制，用户对每个好友做

出的评价给出一个反馈。将第三方资源的评价结

果作为参考评判好友对网页评价的正确性，如果

好友的评价正确，则提高其信任值；如果评价错

误，则降低其信任值。随着网络的演化动态改变

综合网页评价值，提高网络对恶意网页的实时防
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御能力。

防御系统未区分社会网络中不同连接度节点

的能力。在未来工作中，可以应用复杂网络理论分

析社会网络特征，充分利用优势节点（好友特别多

的节点）的作用，更加合理地部署防护机制。
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